Professeur : Mohamed TRABELSI

Chapitre 5

Protocoles réseaux

Durée : 4 Heures
Type : Théorique

I. Rappel

1. Le bit

Abréviation de Binary Digit. C'est la plus petite unité d'information (0, 1).
2. L'octet

C'est un ensemble de 8 bits.
3. Le binaire

Gréace au deux état d'un interrupteur (ouvert fermé) on peut effectuer des opérations
logiques en associant 0 a ouvert et 1 a fermé.
A partir du nombre de bits utilisés pour représenter un nombre binaire on peut calculer
le nombre de valeurs possibles.
Pour n bits on a 2" valeurs possibles. Exemple : 3 bits on a 2% valeurs.
(000, 001, 010, 011, 100, 101, 110, 111)

4, Conversion de la base 10 a la base 2.

Diviser le nombre par 2 jusqu'a quotient égal & 0. Récupérer les restes de bas en hauts.

Exemple :

5. Conversion de la base 2 a la base 10.
Calculer la somme des termes suivants :
Produit de chaque chiffre binaire par la base a la puissance poids.

Exemple :
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II. Présentation du modele OSI (Open System Interconnexion)

1. Les couches du modele OSI
Voir livre page 126

2. Avantage du découpage en couches.

Voir livre page 129

III. Le modele TCP/IP

1. Présentation

TCP / IP est une suite de protocoles basée principalement sur TCP et IP. C'est un
ensemble de regles de communication sur un réseau.

A l'origine, vers les années 60, les militaires désiraient relier leurs différentes bases par
un réseau étendu. On voulait que le réseau reste fonctionnel méme si une base est
bombardée.

De cette recherche est née IP (Internet Protocol) qui permet de gérer l'adressage et

I'acheminement (routage) des paquets de données d'une machine a une autre.

TCP (Transmission Control Protocol) est un protocole qui opére plutét au niveau
application (logiciels). Il fourni a I'IP les données a transmettre ou l'inverse recoit les
paquets de données. TCP permet de :

- Remettre en ordre les paquets de données en provenance du protocole IP.

. Controler les erreurs de transmission de donnees.

. L'initialisation et la fin d'une communication avec une autre machine.
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2. Vue en couches

Application

Transport TCP
- IP

Interconnexion

Interface avec le réseau

Matériel

3. Identification des machines

Professeur : Mohamed TRABELSI

Avec le protocole TCP/IP, chaque machine connectée au réseau est identifiée par une

adresse IP unique.

Cette adresse a la forme W.X.Y.Z des entiers de 0 a 255.

Ces valeurs sont fixées selon des normes.

L’adresse IP est composée de 2 parties :

. L’identifiant du réseau.

. L’identifiant de la machine.

a. Classe IP

Classe | Valeur Longueur Plage de Nombre maximum de
de W Adresse Réseau connexions machine a connecter
A 0al26 1 octet imposé 3octets libres 16777214
B 1282191 | 2 octets imposés 2octets libres 65534
C 193 2223 3 octets imposés loctets libres 254

b. Les masques de réseaux

Permet d'identifier la partie de I'adresse représentant le réseau et celle appartenant a

la machine.

Exemple un masque de réseau de classe B est : 255.255.0.0

L'équivalent de 11111111 11111111 00000000 00000000 en binaire.
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4. Passage des adresses IP aux adresses MAC
Dans un réseau TCP/IP, chaque machine est identifiée par une adresse IP (adresse
logique). Cette adresse peut étre fixée par I'administrateur ou obtenue d'une maniére
dynamique grace au systeme DHCP.

La machine dispose aussi d'une adresse physique unique (adresse MAC) qui est stockee

dans la carte réseau dés sa fabrication au niveau de l'usine.

Une machine A ne peut émettre des données a un poste B que si elle connait son @
MAC.

C'est pour cela qu'il fallait trouver un systéeme qui fait correspondre les adresses

physiques aux adresses logiques.
a. La conversion dynamique ARP (Address Resolution Protocol)

Chaque machine du réseau connait son adresse IP et son adresse MAC. Pour
connaitre les adresses physiques des autres machines, cette derniére crée une table
de correspondance entre les adresses logiques et les adresses physiques dans une
memoire cache.

Lorsqu'une machine doit communiquer avec une autre, elle consulte la table de
correspondance. Si jamais l'adresse demandée ne se trouve pas dans la table, le
protocole ARP émet une requéte sur le réseau. L'ensemble des machines du réseau
vont comparer cette adresse logique a la leur. Si lI'une d'entre-elles s'identifie a cette
adresse, la machine va répondre a ARP qui va stocker le couple d'adresses dans la

table de correspondance et la communication va alors pouvoir avoir lieu.

b. La résolution inverse RARP (Reverse Address Resolution Protocol)

Le protocole RARP permet & une machine ne connaissant pas son adresse MAC de
connaitre son adresse IP a partir d'une table de correspondance entre adresse MAC et

adresse IP hébergée par un ou plusieurs serveurs RARP.

Pour cela il faut que l'administrateur parameétre la table de correspondance des
adresses MAC/IP. En effet, & la différence de ARP ce protocole est statique. 1l faut
donc que la table de correspondance soit toujours a jour pour permettre la connexion

de nouvelles cartes réseau.
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Activité : Détermination des adresses physique et logique de votre machine
- ipconfig Zall
- netview
. tracert nom_site
- netstat -r

. route print

. pinglp

5. Routage

Assure I'acheminement des données d'un réseau a un autre. Ces réseaux sont reliés entre

eux par des routeurs. Tous les réseaux ne sont pas directement reliés, il faut passer par

des réseaux intermédiaires.

Les routeurs fonctionnent grace a des tables de routage qui permettent de determiner le

chemin que les données doivent emprunter pour atteindre leur destination selon la

logique suivante :

@ Si l'adresse IP de destination appartient a l'un des réseaux auxquels une des
interfaces du routeur est rattaché, Il'information doit étre envoyée a la machine
directement.

@ Si l'adresse IP de destination fait partie d'un réseau différent, le routeur consulte sa
table de routage pour trouver le meilleur chemin a suivre.

On distingue deux méthodes de routage :

- Routage statique

- Routage dynamique
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e CAWINDOWS\system3 2\cmd. exe

C:“Documents and Settings‘mohamedX>tracert www.weh—tic.net

Détermination de 1’ itinéraire vers wwu.web—tic.net [195.148.148.361
avec un maximum de 38 sauts =

myrouter. . home [192_168.1.11
213.158.169.3
172.17.8.5

172 17.15.1

196 .2083.88.213
Délai d'attente de
Délai d'attente de
Délai d'attente de
196.283.88.21
196.203.88._22
193.95.96.73
193.95.1.226
unassigned.pal.seabone.net [213.144.181.1931
ash2-newll-raccl.new.seabone.net [195.22.216_227

ms 1
ns 64
ms b1
ms *
mns 62

E

ms
ms
ms
ms
ms

ms
ms
ms

ms
la demande dépassé.
la demande dépassé.
la demande dépassé.
ms
ms
ms
ms
ms
ms

ms
ms
ms
ms
ms
ms

nttverio—-1-us—aszhZ2.azh.seabone.net [195.22.206.3
ae—2.r28.asbnvall . us . bb.gin.ntt.net [129.258.2.5

ms ms

ms ns
as—1.v23.amstnlBZ2 . nl.bb.gin.ntt.net [129.258.5.4

xe—-B0-2-8.r22 amstnlB2 .nl.bb.gin.ntt.net [127?_25A

ms ms

ms ms

ms ms as—BA.r2l.parsfrdl .fr.bb.gin.ntt.net [129.258.2.2

ms me ¥e—3—1_.v@3 _parsfrdl _fr_bb_gin.ntt_net [129.258.2

ns ms xe—3—1.vBl.parsfrB2_fr.bb.gin.ntt.net [129.256.3
329

222

287
387

81.93.181 .66
octane.dc—team.com [195.148.148.361

ms
ms

ms
ms

[tinéraire déterminé.

ev CAWINDOWS\system 3 2\emd. exe

C:~Documents and SettingssmohamedXnetstat —-»

Table de routage

ME TCP Loophack intewrface

UMuvare Uirtuwual Ethernet Adapter for UMnetd
..-88 58 56 cA A A1 UMuware Uirtual Ethernet Adapter for UMnetl

Ax4 .._8A 15 8@ de c4 77 Intel(R> PRO-UWirelezz 2200BG Metwork Connection

— Miniport d’ordonnancement de paguets

...08 58 56 cH B8 88

Itinéraires actifs i
Destination réseaun Masgue résean Adr. passerelle

Adr. interface Métrigue
A.A.8.8 A.8.8.8 122.168.1.1 25

192.168.1.2

127.8.8.08
192.168.1.8
192.168.1.2
192.168.1.255
192.168.68.0
192.168.68.1
192.168.68.255
192.168.260%7.8
192.168.26%7.1
192.168.28%.255
224.8.8.8
224.8.8.8
224.8.8.0
255,255,255 .265
255,255,255 .2565

255.8.8.8
255.2556.255.8
255.255.255.255
255,255,255, 255
255.255.255.8
255,255,255 . 255
255,255,255, 255
255.255.255.8
255.255.255.255
255.255.255.255
240.8.8.8
240.8.8.8
240.8.68.8
265,255 2565265
255.255.255.255
255255255255

127.8.8.1
192.168.1.2
127.8.8.1
192.168.1.2
192.168.68.1
127.8.8.1
192.168.68.1
192.168.2687.1
127.8.8.1
192.168.2687.1
192.168.1.2
192.168.68.1
192.168.2687.1
192.168.1.2
192.168.68.1
192.168.287.1

127.8.68.1
192.168.1.2
127.8.68.1
192.168.1.2
192.168.68.1
127.8.68.1
192.168.68.1
192.168.260%2.1
127.8.68.1
172.168.26%2.1
192.168.1.2
192.168.68.1
192.168.262.1
192.168.1.2
1792.168.68.1
192.168.2687.1

255.255 255255

Paczerelle par défaut 192 .168.1.1

Itinéraires pepsistants
Aucun
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